=CChn

Fundacao para a Computacdo Cientifica Nacional
Foundation for National Scientific Computing

Servico de mobilidade e-U Campus Virtual
Termos € condicoes de utilizacao

FCCN
Marco de 2005

POS_CGNHECFMENTD
Frograma Oporecional Sociadade do GConhecimania

Portuzal em Accao

UNIAO EURQPEIA
FEDER




INDICE

INtroducé@o e enquUAadrameENtO .........couuiiiuieeiieeieee e 3
Participantes no processo de mobilidade.............cccooviiiiiiiiiiniennnes 4
INSTITUICAO € OFIgEIM ..eieiiie e 5
INSTITUIGAO VISITATA. ... .ceeeeeeiei e e 6
Utilizador em mobilidade ..........cc.ovieiiiiiii e 7
NREN . .. ettt e e e et e e e e e e eaa s 8
ANEXO 1 — Modelo de acCounting .......cceueerueieiieiieeieeee e 9
ANEXO 2 — Modelo de SUPOITE .......ceuniieiieiieee e 10

ANEXO 3 — Servigos MiNiMOS ... ....uiieuuiierieeeiie et e e eeaeeeeannes 11



INTRODUGCAO E ENQUADRAMENTO

A rede e-U Campus Virtual é uma iniciativa integrada lancada em 2003 no ambito do
Plano de Accdo para a Sociedade da Informacdo, cuja coordenacdo técnica é da
responsabilidade da FCCN. A e-U envolve Servigos, Conteudos, Aplicacdes e Rede de
Comunicac¢des Mdveis (dentro e fora da Universidade) para utilizadores das instituicbes
aderentes, incentivando e facilitando a producédo, acesso e partilha de conhecimento
entre estas.

Os principais objectivos da rede e-U Campus Virtual sdo:

Fomentar a cria¢do de servi¢os universitarios "on-line";
Producéo e partilha de contedidos académicos;
Criacdo de comunidades do Ensino Superior, com trés componentes especificas:

1. Aposta na criac@o de Servigos e Conteudos, disponiveis em qualquer hora, de
qgualquer lugar;

2. Massificagdo da utilizacdo de computadores portateis ("um para cada”,
aluno/professor);

3. Acesso a Internet e Intranet fora e dentro da Universidade.

Este documento tem como objectivo a definicdo dos termos e condi¢cbes de
participacdo e utilizacdo para a rede e-U Campus Virtual, nomeadamente para o seu
servico de mobilidade, a aplicar uniforme e igualitariamente a todos os participantes no
processo de mobilidade a saber: utilizador em mobilidade, instituicho de origem e
instituicdo visitada.

As disposi¢bes constantes neste documento em caso algum se sobrepbem as que
resultam da Carta do utilizador da RCTS. Esta politica devera ser seguida por todas as
instituicbes aderentes, quer se apresentem no papel de instituicdo visitada, quer no
papel de instituicdo de origem, devendo mesmo ser reflectida no documento que seja
adoptado internamente para a definicdo das politicas de utilizacdo desta Rede pelos
utilizadores finais.
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PARTICIPANTES NO PROCESSO DE MOBILIDADE

Para efeitos do presente documento, sdo considerados participantes no processo de
mobilidade os abaixo definidos:

UTILIZADOR EM MOBILIDADE — Utilizador que visita uma instituicdo e espera obter os
servicos da rede e-U, Campus Virtual.

UTILIZADOR RESIDENTE — Utilizador registado que utiliza os servigos da rede e-U
Campus Virtual na sua instituicdo de origem.

INSTITUICAO DE ORIGEM — Instituicdo onde o utilizador visitante esta registado e para
onde sdo solicitados os pedidos de autenticacdo locais ou remotos relativos a esse
utilizador.

INSTITUICAO VISITADA — A instituigdo onde o utilizador visitante se encontra e onde
espera obter os servicos de mobilidade da rede e-U.

NREN - National Research and Education Network — Rede Nacional de Investigacdo e
Ensino. Em Portugal a instituicdo que gere e opera esta rede (a RCTS) é a FCCN.
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INSTITUICAO DE ORIGEM

Ao abrigo da adeséo ao e-U, Campus Virtual, a INSTITUICAO DE ORIGEM dO UTILIZADOR EM
MOBILIDADE, devera seguir 0s seguintes procedimentos:

1.

Fornecer credenciais validas para os seus utilizadores autorizados e apenas
para estes.

Elaborar e divulgar junto dos seus utilizadores um documento que defina uma
AUP (Acceptable User Policy) o qual deve incluir, designadamente, a descri¢cdo
de servico de mobilidade prestado, as obrigagbes presentes neste documento
com as adaptacbes que eventualmente se imponham, assim como uma
descricdo dos contactos e meios de obtencdo de informagdo na instituicdo
sobre questdes relativas a esta matéria.

Tomar as providéncias que entenda necessarias e suficientes para que os seus
UTILIZADORES EM MOBILIDADE conhegam bem o teor e implicacdes do documento
referido no nimero anterior

Garantir que todos os registos de sessdo de autenticacdo, gerados para um
UTILIZADOR EM MOBILIDADE huma INSTITUIGAO VISITADA e enviados a INSTITUICAO DE
ORIGEM, s&0 armazenados. Durante toda a sessdo de autenticacdo a informagao
sobre 0 UTILIZADOR EM MOBILIDADE deve ser mantida o mais correcta e completa
possivel por forma a permitir a identificacdo deste, se necessario.

Apoiar, técnica e administrativamente, quer 0s UTILIZADORES RESIDENTES quer 0S
Seus UTILIZADORES EM MOBILIDADE numa qualquer INSTITUICAO VISITADA.
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INSTITUICAO VISITADA

A INSTITUICAO VISITADA pelo UTILIZADOR EM MOBILIDADE, devera seguir 0s seguintes
procedimentos:

1.

Disponibilizar aos UTILIZADORES EM MOBILIDADE devidamente credenciados e
autorizados pela INSTITUICAO DE ORIGEM, pelo menos, 0S SERVICOS MINIMOS da
rede e-U Campus Virtual.

Publicitar, em local adequado, 0 SERVICO DE MOBILIDADE assim cOmMo 0S
respectivos termos e condi¢cdes de utilizacdo. bem como o grau de seguranca
com que os dados de autentica¢do sdo transmitidos.

Garantir que o mecanismo de transmissdo das credenciais é seguro. Caso isto
ndo seja possivel, deve ser garantida a possibilidade ao UTILIZADOR EM
MOBILIDADE de iniciar uma sesséo segura.

Garantir que todos os registos de sess@o de autenticacdo e de sessdo de rede,
gerados pelo UTILIZADOR EM MOBILIDADE, sd0 armazenados.

Enviar informacéo do inicio e do fim de sessdo para a INSTITUICAO DE ORIGEM.
Deve ainda ser tido em conta que toda a informagéo trocada entre INSTITUIGOES
(ORIGEM e VISITADA), durante a sessdo de autenticagdo, deve ser a mais correcta
e completa possivel.

Determinar se aplicavel, quais os recursos de rede a disponibilizar aos
UTILIZADORES EM MOBILIDADE para além dos SERVICOS MINIMOS estabelecidos para
a rede e-U Campus Virtual.

Todo o apoio prestado ao UTILIZADOR EM MOBILIDADE deverd ser fornecido pela
sua INSTITUICAO DE ORIGEM. Na resposta a uma solicitagdo de apoio, apenas se
deve envolver a INSTITUICAO VISITADA caso se conclua que o eventual problema
tem origem nesta, ndo estando a INSTITUICAO VISITADA obrigada a prestar este
apoio.

A INSTITUICAO VISITADA podera bloquear, sempre que tal se justificar, o acesso
aos servigos de rede a um UTILIZADOR EM MOBILIDADE, uma instituicdo ou uma
NREN, sendo obrigatéria a comunicacdo a FCCN/CERT.PT (www.cert.pt/) do
tipo de bloqueio e das razbes que o motivaram. Compete a FCCN/CERT.PT
comunicar essa medida e a respectiva motivacéo a instituicdo/NREN visada.

Caso seja solicitado pelo CERT.PT, deve a INSTITUICAO VISITADA fornecer toda a
informacé@o disponivel por forma que seja facilitada a identificacdo da
INSTITUICAO DE ORIGEM do UTILIZADOR EM MOBILIDADE envolvido no incidente de
seguranca.
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UTILIZADOR EM MOBILIDADE

O UTILIZADOR EM MOBILIDADE devera seguir e aceitar 0s seguintes principios:

1. O UTILIZADOR € integralmente responsavel pela confidencialidade das suas
credenciais.

2. Em caso de furto/roubo ou suspeita de perda de confidencialidade das
credenciais, € da responsabilidade do UTILIZADOR reportar com a maior
brevidade possivel esse incidente & sua INSTITUICAO DE ORIGEM, por forma a que
sejam canceladas as credenciais em referéncia e atribuidas novas.

3. Cumprir a AUP fixada e publicitada pela INSTITUIGAO VISITADA para a rede e-U
Campus Virtual.

4. Todos 0s UTILIZADORES EM MOBILIDADE devem autenticar-se previamente na sua
instituicdo de origem, por forma a que lhe seja atribuido acesso a rede da
INSTITUICAO VISITADA.

5. Os UTILIZADORES EM MOBILIDADE sé deverdo iniciar tentativas de autenticacdo
depois de certificar que as suas credencias serdo transmitidas de forma segura.

6. O UTILIZADOR EM MOBILIDADE devera estar informado que os recursos de rede
que lhe sdo atribuidos, ap6s a autenticacdo com sucesso, podem apenas
cumprir os parametros minimos definidos para a rede e-U, Campus Virtual néo
sendo por isso de esperar o mesmo nivel de servico que encontra na sua
INSTITUICAO DE ORIGEM.

Pagina 7 de 12



NREN

No ambito do servigo de mobilidade e-U Campus Virtual e da rede de mobilidade
europeia Eduroam, a FCCN (NREN portuguesa) tem as seguintes responsabilidades:

1. E da responsabilidade da NREN a gestdo e manutencdo dos servidores de
autenticacdo nacionais.

2. A NREN disponibilizard& uma arquitectura de servidores de autenticacdo
nacionais redundante e, concretamente, com mais do que um servidor.

3. A NREN deve ter mecanismos que permitam que a informacgdo relevante
recebida pelos servidores de autenticacdo nacional, e que € reencaminhada
para outra instituicdo se faz de forma inalterada tanto quanto tecnicamente
possivel.

4. A NREN pode bloquear o acesso a rede aos UTILIZADORES EM MOBILIDADE de uma
determinada INSTITUICAO DE ORIGEM nos servidores de autenticacdo nacionais.
Esse bloqueio e suas razfes serdo comunicadas aos responsaveis pelas
instituicdes intervenientes, designadamente através do CERT.PT.

5. A NREN pode remover uma determinada instituicdo dos servidores nacionais
caso essa instituicdo incorra deliberadamente no incumprimento da presente
AUP.

6. A NREN deve ter mecanismos de monitorizacgdo que permitam,
designadamente, obter informacdo sobre o estado dos servidores de
autenticacdo nacional. Os resultados obtidos neste ambito deverdo ser
disponibilizados aos interessados, nomeadamente UTILIZADORES EM MOBILIDADE.

7. N&o é responsabilidade da NREN garantir a seguran¢a dos dados transmitidos
entre um UTILIZADOR EM MOBILIDADE € a sua INSTITUICAO DE ORIGEM. Estes
mecanismos devem ser garantidos pelas partes intervenientes no processo, ou
seja, 0 UTILIZADOR EM MOBILIDADE € a sua INSTITUICAO DE ORIGEM.
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ANEXO 1 — MODELO DE ACCOUNTING

O modelo de confianga entre instituicbes participantes na rede e-U Campus Virtual, no
que se refere a mobilidade de alunos e professores, assenta numa infra-estrutura

hierarquica de servidores de autenticacdo cuja administracdo € feita de forma
distribuida.

Por forma minimizar ou mitigar eventuais problemas seguranca inerentes a ma
utilizacdo de credenciais de utilizadores ou utilizacdo indevida de recursos, importa
disponibilizar ferramentas de auditagem, acessiveis aos varios intervenientes no
processo de mobilidade, que permitam, caso necessario, identificar de forma
inequivoca um determinado utilizador ou instituicdo.

Este anexo define a informacgdo de registo a transmitir pela INSTITUICAO VISITADA a
INSTITUIGAO DE ORIGEM ha sequéncia de uma qualquer sessdo de utilizacdo por parte de
um UTILIZADOR EM MOBILIDADE, assim como as responsabilidades de ambas na retencéo
desta informacéo.

Compete a INSTITUICAO VISITADA enviar a informacgdo de accounting para a INSTITUICAO
DE ORIGEM no inicio e no fim de cada sessdo de um UTILIZADOR EM MOBILIDADE,
nomeadamente 0s registos de accounting de start e stop.

Compete igualmente a INSTITUICAO VISITADA a retencdo, por periodo de 6 meses, dos
mesmos registos de autenticacdo e dos registos de inicio e fim de sessdo de utilizagdo
(nivel 2 — accounting dos access points; nivel 3 — accounting de DHCP).

Compete a INSTITUIGAO DE ORIGEM a retencdo, por periodo de 6 meses, dos registos de
autenticacdo e informacao de inicio e fim de sessdo dos seus utilizadores.

A INSTITUICAO VISITADA deve garantir, a todo o tempo, a fiabilidade do loging de nivel 3
para nivel 2 e desejavelmente introduzir na infra-estrutura mecanismos de anti-
spoofing IP.

Os sistemas computacionais das INSTITUICOES VISITADAS E DE ORIGEM, assim cOmo 0S
servidores nacionais de autenticacdo operados pela FCCN, envolvidos nos registos de
accounting, terdo os seus reldgios sincronizados através do NTP — Network Time
Protocol — utilizando preferencialmente para esse fim os servidores ntpOl.fccn.pt e
ntp02.fcen.pt.
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ANEXO 2 — MODELO DE SUPORTE

Este anexo descreve o modelo de suporte que a NREN fornecera as instituicdes ligadas
ao projecto e-U Campus Virtual.

1. Os assuntos gerais ou relacionados com a operacdo da hierarquia de
autenticacdo devem ser enviados para os seguintes contactos:

Correio electronico: operacao@fccn.pt;
Telefone; +351 21 8 440 101;

Fax: +351 21 8 472 167.
Os servigos prestados sdo o0s seguintes:

Alteracdo das configuracdes de acesso afectas a uma instituicdo (realms e
servidores de autenticacdo, secrets de RADIUS);

Remocéo de instituicdo dos proxys nacionais;

Adicao de instituicdo aos proxys nacionais;

Coordenacdo de assuntos técnicos de interesse geral.

2. Os assuntos de seguranca devem ser enviados para 0s seguintes contactos:

Correio electronico - report@cert.pt;
Telefone: +351 218440177;

FAX: +351 218440185.

Com o objectivo de poder efectuar-se uma comunica¢do proactiva com as instituigbes
participantes da rede e-U Campus Virtual, estas devem disponibilizar os seguintes
dados de contacto:

Instituto Politécnico de Tomar
Gabinete de Informatica

Estrada da Serra — Quinta do Contador
249 328207

2300 — 126 Tomar

ai@ipt.pt

Joaquim Pombo

jpombo@ipt.pt

e

Paulo Crispim
pcrispim@ipt.pt
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ANEXO 3 — SERVICOS MINIMOS

Este anexo descreve 0s SERVICOS MINIMOS, disponibilizados por todas as instituices da
rede e-U Campus virtual, aos quais 0S UTILIZADORES EM MOBILIDADE devem ter o acesso

garantido.

Caso a INSTITUIGAO VISITADA disponibilize para os seus utilizadores internos uma classe
de servigo superior, € aconselhavel que opte por fornecer esse mesmo nivel de servico
a0s UTILIZADORES EM MOBILIDADE.

De seguida elencam-se 0s servigos minimos obrigatérios:

Servico IP Publico — Atribuicdo de um endereco IP publico a cada UTILIZADOR EM
MOBILIDADE;

Acesso VPN (Virtual Private Network) para fora da INSTITUIGAO VISITADA,
nomeadamente com as tecnologias IPSec, PPTP, L2TP, sem prejuizo para
outras tecnologias existentes ou que venham a existir;

Acesso a servigcos de messaging, nomeadamente MSN e skype;

Servicos de Rede — Acesso de dentro do hotspot para fora da INSTITUICAO
VISITADA aos seguintes servigos de rede:

O OO0 O0OO0OO0O0o0Oo

(@)

FTP (porto 20 e 21);

HTTP (porto 80);

HTTPS (porto 443);

IMAP (porto 143);

IMAP-SSL (porto 993);

POP3 (porto 110);

POP3-SSL (porto 995);

SMTP e SMTP AUTH (porto 25) pelo menos para os blocos de enderecos
da RCTS, nomedamente 139.83.0.0/16; 146.193.0.0/19;
146.193.32.0/19; 146.193.64.0/18; 146.193.128.0/17; 158.162.0.0/18;
158.162.64.0/19; 158.162.96.0/20; 158.162.112.0/21;
158.162.128.0/18; 158.162.192.0/18; 192.12.232.0/24;
192.104.48.0/24; 193.136.0.0/15; 194.117.0.0/20; 194.117.16.0/21;
194.117.32.0/22; 194.117.40.0/22; e 194.210.0.0/16;

SSH (porto 22);

TELNET (porto 23);

SMTPS (porto 465).
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FUNDACAO PARA A COMPUTACAO CIENTIFICA NACIONAL, FCCN,
instituicdo privada sem fins lucrativos declarada de utilidade puablica, com sede
na Av. do Brasil, n.° 101, em Lisboa, representada pelo Prof. Pedro Veiga e
pelo Prof. José Fernandes, na qualidade, respectivamente, de Presidente e
Vogal do Conselho Executivo

e

Instituto Politécnico de Tomar, Estrada da Serra Quinta do Contador, 2300
Tomar, representado pelo Professor Anténio Pires da Silva na qualidade de
Vice-Presidente

Declaram compreender e aceitar integralmente os termos e condi¢cdes do
Servico de mobilidade e-U Campus Virtual, acima descritos.

Tomar, 14 de Julho de 2005

(Assinatura) (Assinatura)

Dados para efeitos do previsto no Anexo 2 — Modelo de Suporte

Nome da instituicdo Instituto Politécnico de Tomar
Nome de responséavel Joaquim Pombo

Endereco Postal Estrada da Serra — Quinta do Contador
Endereco de correio electrénico jpombo@ipt.pt
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